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POLITICA DE SEGURIDAD DE LA INFORMACION DE DASS

1 Introduccion

1.1. DASS es una empresa que presta SERVICIOS DE COMERCIALIZACION,
INSTALACION, MANTENIMIENTO INTEGRAL DE EQUIPOS DE IMPRESION
E INFORMATICOS Y GESTION DE SOLUCIONES DE IT. a organismos
publicos.

1.2. DASS tiene personalidad juridica propia y plena capacidad de obrar para
administrar, adquirir, contratar, asumir obligaciones, asi como renunciar y ejercer
libremente toda clase de derechos y acciones ante las Administraciones
publicas.

1.3. En el nuevo marco de la administracion electronica, y para su correcto
desarrollo, DASS presta servicios a las propias administraciones y organismos
publicos con los que colabora, y para ello, proporciona las mayores garantias
para el correcto uso de las tecnologias por parte de las Administraciones
Publicas.

DASS establece objetivos de seguridad de la informacion encaminados a
proteger con las mayores garantias, la integridad, la confidencialidad, la
disponibilidad, la trazabilidad y la autenticidad de la informacién objeto de
tratamiento dentro de sus competencias.

1.5. Para garantizar una apropiada seguridad de la informacion, DASS aplicara
las mas adecuadas medidas de seguridad, en todos los Departamentos
reforzando la prevencion, deteccién y respuesta de incidentes de seguridad.

Los sistemas de informacion y comunicacion de DASS deben estar protegidos
contra potenciales amenazas que puedan poner en peligro la confidencialidad,
integridad, disponibilidad, trazabilidad y autenticidad de la informacién. A tal fin,
adoptaran una estrategia de seguridad de la informacién que permita cumplir con
los requisitos establecidos por el Esquema Nacional de Seguridad; aplicar un
sistema de mejora continua, supervisar y garantizar unos adecuados niveles de
servicios; seguir y analizar las vulnerabilidades reportadas y preparar una
respuesta efectiva a los incidentes de seguridad con el fin de garantizar la
continuidad de los servicios.

1.6. Dentro del enfoque de la seguridad de la informacion como parte integral de
los servicios prestados por DASS y de su funcionamiento interno, tiene una
especial importancia la proteccion de datos personales, por lo que muchas de
las medidas implantadas estaran encaminadas a proteger proactivamente dichos
datos, velando por el cumplimiento de lo dispuesto en la legislacion vigente en
materia de proteccidén de datos personales dentro del marco normativo europeo
y espaniol.



2 Alcance

Esta politica es aplicable, dentro del marco del alcance del ENS, sin excepciones

a.

ahrwN =

Todos los sistemas de informacion y comunicacion

Todos los Departamentos y a todas las sedes.

Todo el personal de DASS

Todo el personal externo que preste servicios al DASS

Todo el personal, electo o profesional perteneciente a las entidades
delegantes que puedan acceder a los sistemas de informacion del DASS.

3 Mision

Los objetivos de servicio DASS son los siguientes:

1.

Colaborar con las entidades locales y demas entidades publicas en la
aplicacion de sus tributos y demas ingresos de derecho publico.

Ofrecer los mejores servicios de informacion y asistencia a los ciudadanos
para el cumplimento de sus obligaciones y el ejercicio de sus derechos

Integrar el sistema de gestidon de protecciéon de datos adaptado al RGPD
en el ENS.

Reforzar la cultura de la organizacion en materia de seguridad de la
informacion y proteccion de datos.

Situar al DASS en el cuadrante de las entidades publicas mas avanzadas
en materia de seguridad de la informacion en el ambito de los servicios
prestados a las Administraciones Publicas.

Garantizar la disponibilidad de los servicios.

Velar por los derechos y libertades de los ciudadanos y demas
interesados en materia de proteccion de datos personales.

4 Marco Legal y Regulatorio Aplicable

La legislacién aplicable a DASS en el marco de la seguridad de la informacion
es la siguiente:

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.



ITS - [BOE-A-2018-4573] Resoluciéon de 27 de marzo de 2018, de la
Secretaria de Estado de Funcion Publica, por la que se aprueba la
Instruccion Técnica de Seguridad de Auditoria de la Seguridad de los
Sistemas de Informacion; en todo lo que no se contradiga con el Real
Decreto 311/2022.

ITS - [BOE-A-2016-10109] Resolucion de 13 de octubre de 2016, de la
Secretaria de Estado de Administraciones Publicas, por la que se aprueba
la Instruccién Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad; en todo lo que no se contradiga con el Real
Decreto 311/2022.

ITS - [BOE-A-2016-10108] Resolucion de 7 de octubre de 2016, de la
Secretaria de Estado de Administraciones Publicas, por la que se aprueba
la Instruccion Técnica de Seguridad de Informe del Estado de la
Seguridad; en todo lo que no se contradiga con el Real Decreto 311/2022.

ITS - [BOE-A-2018-5370] Resolucion de 13 de abril de 2018, de la
Secretaria de Estado de Funcion Publica, por la que se aprueba la
Instruccion Técnica de Seguridad de Notificacion de Incidentes de
Seguridad; en todo lo que no se contradiga con el Real Decreto 311/2022.

UNE-ISO/IEC 27001 “Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion (SGSI).
Requisitos”.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos).

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal, vigente en
aquellos articulos que no contradigan, se opongan o resulten
incompatibles con lo dispuesto en el RGPD y en la Ley Organica 3/2018,
de 5 de diciembre.



Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el ambito de la Administracion
Electronica.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion
y de comercio electronico.

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la
que se transponen al ordenamiento juridico espafnol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de
febrero de 2014.

5 Organizacion de la Seguridad

5.1

Comité de Seguridad

5.1.1. El Comité de Seguridad de DASS esta compuesto por el subdirector, la
Responsable de Proteccion de Datos, y el Responsable de Seguridad.

5.1.2. El Comité tiene las siguientes funciones:

Promover la seguridad de los activos de informacion de DASS

Validar, la documentacion de seguridad elaborada por el Responsable de
Seguridad,

Proponer la aprobacion de la clasificacion de la informacion, conforme a
lo que se indica mas adelante

Valorar y proponer la aprobacion de toda la documentacion de seguridad
Disenar la estructura de la documentacion de seguridad

Vigilar el cumplimiento de las obligaciones del Responsable del Registro
de actividades, conforme las regula la normativa de proteccion de datos
de caracter personal.

Difundir entre el personal al que se refiere el item 2 del presente
documento, el conocimiento de las obligaciones que le atafien y las
consecuencias en que pudiera incurrir en caso de incumplimiento.

5.2 Responsable de la informacién

El Responsable de la Informacién (informacion owner) es habitualmente una
persona que ocupa un alto cargo en la direccion de la organizacion. Este cargo



tiene la responsabilidad ultima del uso que se haga de una cierta informacion vy,
por tanto, de su proteccion. El Responsable de la Informacion es el responsable
ultimo de cualquier error o negligencia que lleve a un incidente de
confidencialidad o de integridad.

5.2.1. El/la Responsable de la informacion sera designado/a por el Director de
DASS vy tiene como responsabilidad la ejecucién de todas las medidas de
seguridad adecuadas para DASS, incluida la elaboracién de la documentacién
de seguridad. Este cargo se ira renovando automaticamente hasta que la
Direccion General anuncie la sustitucion de la persona que ocupa el cargo.

5.2.2 El/la Responsable de la informacion dispone de la potestad de establecer
los requisitos de la informacion en materia de seguridad. O, en terminologia del
ENS, la potestad de determinar los niveles de seguridad de la informacion.

5.2.3 Determinar los niveles de seguridad de los servicios.

5.2.4. La Direccion de DASS garantizara que el/la Responsable de la informacién
participe de forma adecuada y en tiempo oportuno en todas las cuestiones
relativas a la seguridad de la informacion y a la protecciéon de datos personales.

5.2.5. La Direccion de DASS respaldara al/a Responsable de la informacion en
el desempeno de las funciones mencionadas en el articulo 39 del RGPD,
facilitando los recursos necesarios para el desempefio de dichas funciones y el
acceso a los datos personales y a las operaciones de tratamiento, y para el
mantenimiento de sus conocimientos especializados.

5.2.6. La Direccion de DASS garantizara que el/la Responsable de la informacién
no reciba ninguna instruccion en lo que respecta al desempefio de dichas
funciones. El/la Responsable de la informacion rendira cuentas directamente al
mas alto nivel jerarquico del responsable o encargado.

5.2.7. Las personas interesadas podran ponerse en contacto con el/la
Responsable de la informacion por lo que respecta a todas las cuestiones
relativas a la seguridad de la informacion y a la proteccidon de datos personales.

5.2.8. E/la Responsable de la informacion estara obligado/a a mantener el
secreto o la confidencialidad en lo que respecta al desempefio de sus funciones,
de conformidad con el Derecho de la Unién o de los Estados miembros.

5.2.9. El/la Responsable de la informacion podra desempefar otras funciones y
cometidos. La Direccion General garantizara que dichas funciones y cometidos
no den lugar a conflicto de intereses.

5.3.0 La prestacion de un servicio siempre debe atender a los requisitos de
seguridad de la informacién que maneja (a veces se dice que ‘se heredan los
requisitos’), y suele anadir requisitos de disponibilidad, asi como otros como
accesibilidad, interoperabilidad, etc.



El/la Responsable de la informacién tendra como minimo las siguientes
funciones:

a) Informar y asesorar al Director General y a los empleados que se ocupen del
tratamiento de las obligaciones que les incumben en virtud del ENS y de otras
disposiciones aplicables en materia de seguridad de la informacion y de
proteccion de datos, vigentes en Espafia o en la Union o de los Estados
miembros;

b) Supervisar el cumplimiento de lo dispuesto en el ENS, de otras disposiciones
de proteccion de datos de la Unidn o de los Estados miembros y de las politicas
del responsable en materia de seguridad de la informacion y proteccion de datos
personales, incluida la asignacion de responsabilidades, la concienciacion y
formacion del personal que participa en las operaciones de tratamiento, y las
auditorias correspondientes;

c) Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto
relativa a la seguridad de la informacion y supervisar su aplicacion de
conformidad con lo dispuesto en el ENS;

d) Cooperar con las autoridades de control y los CERT.

e) Actuar como punto de contacto de la autoridad de control para cuestiones
relativas al tratamiento de datos personales, incluida la consulta previa a que se
refiere el articulo 36, y realizar consultas, en su caso, sobre cualquier otro asunto.

El/la Responsable de la informacion desempefara sus funciones prestando la
debida atencion a los riesgos asociados a las operaciones de tratamiento,
teniendo en cuenta la naturaleza, el alcance, el contexto y fines del tratamiento.

Aunque la aprobacion formal de los niveles corresponde al Responsable de la
Informacién, se puede recabar una propuesta al Responsable de la Seguridad,
asi como también se escuchara la opinién del Responsable del Sistema.

5.3 Responsable del sistema

Persona designada por la Direccion. La persona designada figurara en la
documentacion de seguridad del sistema de informacion. Este cargo se renovara
automaticamente, salvo que se la persona designada cause baja en la
organizacion o cambie de puesto de trabajo dentro de la propia organizacion.

Responsabilidades:

a. Desarrollar, operar y mantener el Sistema de Informacién durante todo su ciclo
de vida, de sus especificaciones, instalacion y verificacion de su correcto
funcionamiento.



b. Definir la topologia y sistema de gestion del Sistema de Informacion
estableciendo los criterios de uso y los servicios disponibles en el mismo.

c. Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

d. El Responsable del Sistema puede acordar la suspension del manejo de una
cierta informacién o la prestacidon de un cierto servicio si es informado de
deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los
requisitos establecidos. Esta decision debe ser acordada con los responsables
de la informacién afectada, del servicio afectado y el Responsable de la
Seguridad, antes de ser ejecutada.

5.4 Responsable de seguridad y del servicio

5.3.1. El/la responsable de seguridad sera designado/a por el Director de DASS
y tiene como responsabilidad la ejecucion de todas las medidas de seguridad
adecuadas para DASS, incluida la elaboracion de la documentacion de
seguridad. Este cargo, se ira renovando automaticamente hasta que la Direccion
General anuncie la sustitucion de la persona que ocupa el cargo.

5.3.2. Con independencia de la obligacion genérica referida a la implantacion,
coordinacién y control de las medidas de seguridad, se enumeran a continuacion,
a titulo enunciativo, las funciones concretas del responsable de seguridad:

a) Adoptar, con la mayor inmediatez, las medidas oportunas para subsanar
cualquier anomalia que haya producido una incidencia e importar al
Comité los impresos en que se hayan registrado las incidencias.

b) Cuando las incidencias hayan afectado a Datos personales, el
Responsable de Seguridad debera comunicar inmediatamente la
incidencia a la Responsablede Proteccion de Datos.

c) Colaborar con el Director y el/la Responsable de Proteccion de Datos, en
la comprobacion de la correcta aplicacion de los procedimientos de
realizacién de copias de seguridad y recuperacion de datos.

d) Verificar que, en todo procedimiento de recuperacion de datos que sea
realizado por personal externo, se mantiene la mas estricta
confidencialidad sobre los datos de caracter personal objeto de
tratamiento.

e) Verificar cada seis meses la correcta definicion, funcionamiento y
aplicacion de los procedimientos de realizacion de copias de respaldo y
de recuperacion de los datos.



f) Custodiar y actualizar la relacién de usuarios con acceso a los sistemas
de informacién o que intervienen en los tratamientos de datos de caracter
personal.

g) Supervisar con la Responsable de Proteccion de Datos, el nivel de
intervencion, por los usuarios dados de alta, en las diferentes fases del
ciclo de vida de los tratamientos de datos de caracter personal.

h) Asignar a los nuevos usuarios el correspondiente cddigo de usuario y una
contrasefa, dandoles las instrucciones para que cambien la contraseina
asignada en un plazo no superior a veinticuatro horas, de tal forma que la
contrasefa pase a ser del exclusivo conocimiento del usuario.

i) Borrar los identificadores de usuario y contrasenas cuando un usuario sea
dado de baja.

j) Autorizar expresamente a la persona que entregue para su salida, o reciba
de terceros, soportes informaticos que contengan datos de caracter
personal. La autorizacion la realizara de forma especifica para cada
recepcion o entrega, mediante firma en el impreso correspondiente, o de
forma genérica, también mediante autorizacion escrita.

k) Conservar los impresos cumplimentados de entradas y salidas de
soportes.

I) Realizar los controles de verificacion periddica determinados en el Anexo
X de este Documento.

m) Controlar los mecanismos establecidos para el registro de accesos, los
cuales no podran ser desactivados en ningun caso.

n) Establecer y comprobar todos los procedimientos y estandares
necesarios para la correcta aplicacion de la normativa de seguridad.

El Responsable del servicio determinara los requisitos que deben ser tenidos en
cuenta a la hora de prestar servicios a las administraciones y organismos
publicos.

El Responsable del servicio estara en contacto con el responsable por parte del
cliente contratado porla administracién u organismo publico con el fin de
consensuar los requisitos del servicio.

El responsable del servicio comunicara los requisitos del servicio a todo el
personal de la organizacion implicado en la prestacion del servicio.



El responsable del servicio velara por el cumplimiento de los requisitos del
servicio y realizara un seguimiento exhaustivo de su cumplimiento por parte de
la organizacion.

5.5 Administradores de sistema

Los administradores del sistema son designados por el responsable de
seguridad y realizan tareas especificas de administracién de servidores, de la
red interna y distintas VPNs del proyecto. Este cargo se ira renovando
automaticamente hasta que el responsable de seguridad anuncie la sustituciéon
de la persona que ocupa el cargo.

5.6 Usuarios

Los usuarios / personal técnico, acceden a las aplicaciones con el perfil suficiente
para desempefar sus funciones profesionales, debido a la funcion asignada o
del puesto de trabajo que despefian y de la unidad administrativa en la que se
encuadra.

5.7 Personal de campo

Los usuarios finales de los dispositivos portatiles solo disponen de los permisos
necesarios para la captura de informacion y gestion de visitas.

6 Concienciacién y Formacién

Se desarrollaran actuaciones de concienciacién y formacion. El objetivo es lograr
la plena conciencia respecto a que la seguridad de la informacion afecta a todos
los miembros de la organizacion y a todas las actividades, de acuerdo con el
principio de Seguridad Integral recogido en el Articulo 5 del ENS, asi como la
articulacion de los medios necesarios para que todas las personas que
intervienen en el proceso y sus responsables jerarquicos tengan una sensibilidad
hacia los riesgos que se corren.

Se va a incluir en el Plan de Formacion, los cursos gratuitos publicados por el
CCN-CERT en su plataforma ANGELES (ANGELES - Cursos STIC (cni.es)
relacionados con la seguridad de la informacién.



https://angeles.ccn-cert.cni.es/index.php/es/menu-formacion-es/cursos-stic

7 Herramientas de seguridad.
7.1 Clasificacion de la documentacioén

7.1.1. La documentacién de seguridad se clasifica en cuanto a su contenido del
siguiente modo:

a) Politica de seguridad: El presente documento, que establece las
directrices generales de la seguridad en DASS al mas alto nivel.

b) Normativa de seguridad: El documento que establece la obligatoriedad
de la documentacion de seguridad.

c) Politicas particulares: Documentacion que establece directrices de
actuacién en areas determinadas.

d) Procedimientos: Documentos que establecen maneras concretas de
actuacion.

e) Registros: Documentos que reflejan los resultados de los
procedimientos.

f) Inventarios: Relacién de items en un momento determinado.

g) Documentos para la gestidon de riesgos: Analisis de impacto y plan de
continuidad.

h) Otra documentacion: Cualquier otra documentaciéon relevante a la
seguridad de la informacion procesada por DASS.

7.1.2. La documentacion de seguridad se clasifica en cuanto a su naturaleza del
siguiente modo:

a) Documentacion para administradores.
b) Documentacion para usuarios.

7.1.3. Dentro de esta documentacion se incluye el Documento de seguridad y
toda la documentacién relevante al cumplimiento de la Legislacion vigente en
materia de proteccidén de datos personales y seguridad de la informacion.

7.2 Procedimiento para la clasificacion

La clasificacion la realiza el Responsable de Seguridad, bajo la supervision del
Comité del DASS. Se ha aprobado la categorizacion de los servicios y sistemas
de informacién de DASS en el marco del alcance del ENS como NIVEL MEDIO.

7.3 Generacion y aprobacion de la documentacién.



La documentacioén la genera el Responsable de Seguridad, o personal bajo su
direccion, la propuesta la realiza el Comité y la aprueba la Direccion de DASS.

El procedimiento de control de la documentacion se encuentra incluido en el
documento denominado “FP02 Control Informacién Documentada.docx”.

7.4 Acceso ala documentacioén

El acceso a esta documentacion se autoriza por el Responsable de seguridad,
previa deliberacion en el Comité. A cada usuario sélo se le conceden los
privilegios minimos para cumplir con estas obligaciones.

La difusion de determinada documentacién esta regulada en los
correspondientes procedimientos de difusion.

7.5

7.6

Politica de clasificacion, distribucion, etiquetado, almacenamiento y
copia

Debera establecerse un procedimiento de clasificacion de datos de
caracter personal, en cuanto a los tratamientos de datos de empleados,
clientes, contactos y proveedores. Esta clasificacion debera ser acorde a
inventarios de tratamientos y sistemas de informacion, asi como la
informacion registrada en la Agencia Espafola de Proteccion de datos.
Dicho procedimiento debera ser liderado por la Direccién de Seguridad de
la Informacién con la colaboraciéon de responsables internos segun el
modelo organizativo de actuacién de la normativa de privacidad y
proteccion de datos personales.

Deberan establecerse procedimientos e informacion detallada sobre
la politica de distribuciéon de informacién, etiquetado, impresidn,
almacenamiento y copia segun la clasificacién descrita en esta politica
de manera que el personal conozca de una manera comprensible las
normas de seguridad que afecten al desarrollo de sus funciones, asi como
las consecuencias en que pudiera afectar en caso de incumplimiento.

Debera establecerse un procedimiento de inventario de intercambio
de informacién entre departamentos como base de la identificacion y
mejora de la clasificacion de informacién para definir medidas de
seguridad y directrices de salvaguarda de las mismas.

Revision de la documentacion de seguridad

La revision de la documentacién de seguridad se realiza conforme a los
procedimientos que se establezcan.



7.7 Proteccion de las instalaciones

La proteccion de las instalaciones se encuentra descrita en el documento
denominado "DASS_Documentacion-instalaciones*

7.8 Adquisicién de Productos

Antes de la adquisicion de cualquier producto o servicios de seguridad de la
informacion aplicable al alcance incluido dentro del ENS, se comprobara que el
producto o servicios se encuentra certificado o homologado por la Guia 105 del
CCN-STIC vy, en su defecto, se comprobara si los productos o servicios se
encuentran certificados y homologados segun los common criteria, que se puede
comprobar en la pagina web: Certified Products : CC Portal
(commoncriteriaportal.org)

En caso de no estar homologados por el CCN o por COMMON CRITERIA, se
procedera a realizar un analisis de riesgos previo a la adquisicién de los
productos o servicios, con el fin de identificar los riesgos para los que debe estar
preparado el producto o servicio y proceder a denegar la adquisicion del producto
0 a subsanar los puntos débiles detectados en los productos para mitigar los
niveles de riesgos.

Cuando la organizacién contrate los servicios de desarrollo de software a un
proveedor externo, se deberan identificar los requisitos de seguridad de la
informacion que el producto o servicio debe abordar de forma eficiente.

La adquisicidn de los productos o servicios de seguridad de la informacion debe
ser aprobada por el Director de IT y el Director Financiero.

Las peticiones de adquisicion de nuevos productos se gestionan como peticiones
de servicio o cambio a través de la herramienta de ticketing. En estos casos, se
sigue el procedimiento de gestibn de cambios descrito en el documento
denominado “DASS_GESTION DE CAMBIOS.docx” .

7.9 Proceso de autorizacion

Se ha establecido un proceso formal de autorizaciones que cubre todos los
elementos del sistema de informacién la organizacién en el marco del alcance
del ENS. Se requiere autorizacion de la Direccion para los Jefes de Area y se les


https://www.commoncriteriaportal.org/products/#DP
https://www.commoncriteriaportal.org/products/#DP

da potestad, a su vez, para autorizar a los empleados que se encuentren bajo su
responsabilidad. La autorizacion se requerira previamente al acceso y uso de
informacion y medios del sistema de informacion. Las peticiones de autorizacion
se gestionaran de igual forma que las peticiones de servicio.

La autorizacion sera requerida para los siguientes elementos del sistema de
informacion:

a) Utilizacidn de instalaciones, habituales y alternativas.

b) Entrada de equipos en produccién, en particular, equipos que involucren
criptografia.

c) Entrada de aplicaciones en produccion.

d) Establecimiento de enlaces de comunicaciones con otros sistemas.
e) Utilizacién de medios de comunicacion, habituales y alternativos.

f) Utilizacién de soportes extraibles de informacion.

g) Utilizacién de equipos maviles. Se entendera por equipos méviles
ordenadores, portatiles, smartphones, tablets, u otros de naturaleza
analoga.

h) Utilizacion de servicios de terceros, bajo contrato o Convenio.

El proceso formal de autorizaciones se resume en la siguiente Matriz:

Actividad para autorizar Responsable de Autorizacion
Utilizacién de instalaciones habituales Responsable de Seguridad
Utilizacién de instalaciones alternativas Responsable de Seguridad
Entrada de equipos en produccion Responsable de Sistemas

Entrada de equipos en produccidon que | Responsable de Seguridad
involucren criptografia

Entrada de aplicaciones en produccion Responsable del Sistema

Enlaces de comunicacién con otros Sistemas - | Responsable de Seguridad
Interconexiones

Utilizacion de medios de comunicaciéon | Responsable del Sistema
habituales

Utilizacibn de medios de comunicacién | Responsable del Sistema
alternativos

Utilizacion de soportes de informacién Responsable del Sistema




Utilizacion de equipos moviles: ordenadores | Responsable del Sistema
portatiles, tabletas, teléfonos maviles, etc.

Utilizacion de servicios de terceros Direccion.
Adquisicion de nuevos componentes Responsable de Seguridad
Actualizaciones y parcheados del Sistema Responsable de Seguridad

7.10 Seguridad por defecto

Antes de realizar ningun tipo de modificacion de politicas, procedimientos o usos
de nuevas herramientas aplicables a los servicios que se prestan a las
Administraciones y organismos publicos en el marco del alcance del ENS, se
tendran en cuenta todos los aspectos de seguridad de la informacion requeridos
por el ENS, y por cualquier otra legislacion aplicable que resulte de aplicacion,
asi como cualquier otro requisito de seguridad de la informacion requerido por
cualquier Administracion u organismo publico que contrate cualquiera de los
servicios enmarcados dentro del alcance del ENS.

7.11 Politica de autenticacion y acceso al sistema

7.11.1 Formacion de las contrasenas

7.9.1.1. Las contrasefas deben cumplir las siguientes caracteristicas:

a) Mas de 10 caracteres.
b) Contengan caracteres alfabéticos y numéricos.
c) No repitan caracteres consecutivamente.

d) No sean de facil conjetura (fechas significativas, numeros de teléfono,
matriculas de coche, nombres de familiares o amigos, etc.).

e) No reutilizar contrasefnas de servicios personales.

7.9.1.2. EI mecanismo de gestion de autenticadores no permite utilizar
contrasefas que no cumplan esta politica.



7.11.2Validez de las contraseias y otros métodos de autenticacion

7.9.2.1. La cuenta del usuario no se habilita hasta que éste haya confirmado la
recepcion del modo de autenticacion, tal y como se describe en el Procedimiento
de creacién de usuarios.

7.9.2.2. Las contrasenas deben cambiarse una vez al aho, como se acredita en
el Registro de cambio de autenticadores.

7.9.2.3. Existe un procedimiento para la revision de autenticadores cuyos
resultados se recogeran en un breve informe o ticket.

7.9.2.4 Existe una politica de acceso criptografico donde se especifica el tiempo
de cifrado de la red y acceso.

7.11.3 Mensajes previos al acceso y mensajes de error en el acceso

7.9.3.1. Los sistemas, deben ser configurados de forma que no revelen
informacion del sistema antes de un acceso autorizado.

En particular, los didlogos de acceso no deben revelar informacion sobre el
sistema al que se esta accediendo.

7.9.3.2. Del mismo modo, los mensajes de error en el acceso deben revelar la
informacion minima necesaria.

7.11.4 Reaccion del sistema ante intentos repetidos de acceso sin éxito

7.9.4.1. El numero maximo de intentos fallidos de acceso es de cinco. Tras el
quinto acceso sin éxito al sistema o a una aplicacion determinado, el usuario
queda bloqueado.

7.9.4.2. Un bloqueo de usuario es una incidencia que debe gestionarse conforme
al procedimiento de gestidon de incidencias.

7.9.4.3. El sistema almacena un registro con los accesos exitosos y los fallidos,
tal y como se establece en la politica de retencidn de registros de actividad.

7.11.5 Acceso exitoso al sistema

El sistema, después del acceso con éxito, debe informar al usuario de sus
obligaciones inmediatamente, asi como de la fecha y hora del ultimo acceso con
su identidad con éxito.



7.11.6 Control de accesos

En el Registro de Privilegios de usuarios se establecen el horario, fechas y lugar
desde donde esta autorizado el acceso para categoria de usuario o usuario
particular. El sistema denegara el acceso a los usuarios fuera de las horas y
lugares habilitados.

7.11.7 Politica de renovacion de la autenticacion del usuario

El Procedimiento para los Mecanismos de Acceso establece los puntos en los
que el sistema requerira una renovacion de la autenticacién del usuario.

7.11.8 Politica de accesos remotos

Los accesos desde fuera de las propias instalaciones de DASS deben cumplir
los requisitos establecidos en el Proceso para accesos remotos autorizados.

Existen unas GPO’s que definen la politica de accesos a la red, que se
encuentran definidas a nivel de firewall.

8 Procedimiento de coordinacién y resolucion de
conflictos y reclamaciones

En caso de conflicto entre los distintos perfiles de puesto integrados en el Comité
de Seguridad, prevaleceran las instrucciones facilitadas por la Direccion General
y, en su defecto por el Responsable de Seguridad de la Informacién.

9 Integridad y actualizacion del sistema

Cualquier elemento fisico o légico requiere la autorizacién del Responsable de
Seguridad de la Informacidn para poder proceder a su instalacion en los sistemas
de informacién de DASS.

Se realizan test periddicos de vulnerabilidades técnicas para comprobar el
estado de la seguridad de los sistemas de informacion de DASS.



10 Prevencion ante otros sistemas de interconexion
interconectados

DASS no cuenta con sistemas de interconexién interconectados en los servicios
que presta a los Organismos y Administraciones Publicas en el marco del
alcance del ENS.

Independientemente, todos los intercambios de informacion y prestacion de
servicios con otros sistemas seran objeto de una autorizacion previa. Todo flujo
de informacion estara prohibido salvo autorizacion expresa.

Y para cada interconexion se documentara explicitamente: las caracteristicas de
la interfaz, los requisitos de seguridad y proteccion de datos y la naturaleza de la
informacion intercambiada, siguiendo la Guia de Seguridad CCN-STIC 811.

1 Entrada en vigor y publicacién

Esta Politica se Seguridad de la Informacién es efectiva desde el dia siguiente
de su aprobacién y hasta que no sea reemplazada por otra version posterior,
siendo de acceso publico a través de la web de DASS.



